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. KUALIFIKASI PELAKSANA
Tim Teknis yang meliputi :
a. Sekretariat CSIRT
- Menerima laporan insiden siber aplikasi dari pihak eksternal.
- Meneruskan informasi kepada Red Team untuk validasi.
- Menyampaikan laporan hasil validasi oleh Red Team kepada Pemilik Aplikasi.
- Mengumpulkan laporan tindak lanjut dari Pemilik Aplikasi.
- Menginstruksikan Blue Team untuk membatasi akses jika tindak lanjut tidak
dilakukan.
b. Red Team CSIRT
- Melakukan validasi terhadap laporan insiden atau kerentanan yang ditemukan.
- Melakukan penetration testing dan eksploitasi terhadap aplikasi.
- Mengidentifikasi tingkat keparahan kerentanan (kritikal atau non-kritikal).
- Menyusun laporan hasil validasi dan menyampaikan ke Sekretariat CSIRT.
c. Blue Team CSIRT
- Membatasi akses atau mengambil langkah mitigasi jika ada kegagalan respon dari
Pemilik aplikasi.

. PERALATAN/PERLENGKAPAN
1. Komputer / Laptop
2. Internet

. PERINGATAN



. URAIAN SOP PENANGANAN INSIDEN APLIKASI
a.

Sekretariat CSIRT menerima informasi/laporan dari pihak eksternal tentang adanya
serangan siber/adanya celah kerentanan aplikasi, dan meneruskan informasi tersebut
ke Red Team pada hari yang sama.

Red Team melakukan validasi dan membuat laporan hasil validasi kepada
Sekretariat CSIRT maksimal :

- Kerentanan kritikal, di hari yang sama.

- Bukan kritikal, 1 hari setelah laporan diterima.

Sekretariat CSIRT meneruskan laporan hasil validasi dari Red Team kepada
Pemilik Aplikasi pada hari yang sama.

Sekretariat CSIRT menerima laporan tindak lanjut dari Pemilik Aplikasi berupa
laporan tindakan apa saja yang telah dikerjakan dan file log server maksimal 1 hari
setelah laporan hasil validasi dari Red Team dikirim.

Sekretariat CSIRT meminta Blue Team untuk membatasi hak akses aplikasi
apabila Pemilik Aplikasi tidak mengirimkan laporan tindak lanjut maksimal 1 hari
setelah laporan hasil validasi dari Red Team dikirim

. PENCATATAN DAN PENDATAAN
Data-data yang didokumentasikan adalah:

Aplikasi yang memiliki kerentanan

Vulnerability dari aplikasi

Log Server

Laporan tindak lanjut aplikasi yang mengalami kerentanan



Diagram Alur Penanganan Insiden Siber Aplikasi Dari Temuan Eksternal

COMPUTER SECURITY INCIDENT RESPONSE TEAM
ufg’fm,m RED TEAM MENERIMA LAPORAN TEPAT Y MELAKUKAN ARSHP
KEPADA PEMILIK APLIKAS! TINDAK LANJUT APLIKASH WAKTU? LAPORAN
MEMBUAT LAPORAN HASIL
VALIDAS
MEMBATAS! MAK AKSES
APLIKAS!

LA THONE MEMBUAT LAPORAN
i ot mommnmm—’{ :




